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Аннотация. Актуальность исследования обусловлена переходом про-

цессов циркуляции информации о взаимодействии индивидов в инфор-

мационно-телекоммуникационные устройства, их системы и сети, что 

обусловливает изменения в структуре преступности, детерминирует 

возникновение новых методов и способов совершения, запрещенных 

уголовным законом деяний. Сообразно изложенному, происходят изме-

нения и в источниках отображения следовой информации о преступном 

событии, в качестве которых с все возрастающей частотой выступают 

информационно-телекоммуникационные устройства, их системы и сети. 

Названными обстоятельствами вызывается необходимость перехода от 

традиционных методик расследования преступлений в пользу тех прие-

мов и способов, которые учитывают современный уровень техническо-

го развития, позволяют получать цифровую информацию и формиро-

вать на ее основе доказательства. Целью исследования является обосно-

вание необходимости предложения новых методик расследования пре-

ступлений в сфере обращения цифровой информации. В ходе исследо-

вания на основе совокупности методов научного познания, в том числе 

абстрактно-логического, были проанализированы современные средства 

доказывания, исходя из чего сформулирован вывод о необходимости 

реформирования процессуального законодательства и скорейшей выра-

ботки новых средств и методов расследования преступлений. Обосно-

вана необходимость активного использования новых видов специальной 

судебной экспертизы, а именно: информационно-технологической и 

информационно-технической, экспертизы электронно-цифровой подпи-

си, процесса разработки и использования программного обеспечения, 

компьютерно-сетевой экспертизы, экспертизы обстоятельств создания и 

использования отдельных файлов, а также обсужден круг вопросов, ре-

шаемых посредством указанных экспертиз. 
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В настоящее время ресурсами информационно-телекоммуника-

ционных систем и сетей в значительной степени обеспечено функцио-

нирование и развитие большинства сфер деятельности человека. Кроме 

этого технический прогресс детерминирует перенос взаимодействия 

индивидов в цифровое пространство, сообразно чему и все материаль-

ные следы, отражающие их коммуникацию, для обеспечения их про-

цессуальной фиксации требуют выявления, изъятия и исследования 

цифровой информации. Примечательно утверждение И.Р. Бегишева о 

том, что цифровая информация составляет основу в организации со-

временных информационных соотношений, сформулированное уче-

ным в 2011 г. [1, с. 47]. К аналогичным заключениям по результатам 

исследования пришли Е.В. Нечаева, Э.Ю. Латыпова и Э.М. Гильманов, 

указав на то, что укрепление национальной безопасности во многом 

зависит от развития информационного общества как в глобальном, так 

и национальном масштабе [2, с. 81]. 

Обратимся к ситуации, когда преступление совершается с исполь-

зованием информационно-телекоммуникационных устройств (смарт-

фона, компьютера, ноутбука и т. п.). В результате цифровизации соци-

альных отношений при общении через различные гаджеты нередки 

случаи, когда потерпевший в ходе устной беседы не способен пояснить 

что-либо о своем контрагенте по общению ввиду того, что ограничен 

теми сведениями, которые последний изложил в своем профиле на 

странице сайта в сети Интернет. Таким образом, для получения полной 

и всесторонней информации об интересующем субъекте необходимо 

задействовать цифровую информацию, то есть сведения, сообщения и 

данные, обращающиеся в информационно-телекоммуникационных 

устройствах, их системах и сетях [3, с. 67]. В большинстве следствен-

ных ситуаций (данный тезис особенно очевиден при производстве по 

уголовным делам о преступлениях, предусмотренных статьями 137, 

138 УК РФ, предусматривающих уголовную ответственность за нару-

шение неприкосновенности частной жизни и нарушение тайны пере-

писки, телефонных, телеграфных и иных сообщений соответственно) 

производство традиционных допросов свидетелей и потерпевших либо 

направление запросов в адрес операторов связи не обеспечивает дос-

тижения криминалистически значимого результата [4]. То обстоятель-
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ство, что основная часть сведений о преступлении отображается в ин-

формационно-телекоммуникационной сети [5], существенно снижает 

значимость показаний. 

Полагаем, что потерпевший вполне в состоянии сообщить о том, 

как и при каких обстоятельствах было установлено взаимодействие, 

каким образом развивалась беседа, каковы были орфографические 

особенности электронных сообщений контрагента, однако маловеро-

ятно, что информация, полученная от гражданина, в какой-то степени 

окажется ценной для целей идентификации и обнаружения подозре-

ваемого. Указанными обстоятельствами обусловливается необходи-

мость изменения подходов к проверке сообщений и производству 

предварительного расследования в случае использования при совер-

шении преступлений информационно-телекоммуникационных уст-

ройств, их систем и сетей. Представляется возможным констатировать, 

что при наличии в объективной стороне посягательства компьютерной 

информации образуется новая типовая криминалистическая характери-

стика отдельных видов преступлений, предопределяемая специфичным 

способом (предполагающим использование информационно-телеком-

муникационных устройств, их систем и сетей), механизмом соверше-

ния преступления (использование средств защиты цифровой информа-

ции для сокрытия следов преступления), а также обстановкой совер-

шения преступления (собственно сохранение основных следов в форме 

цифровой информации). 

Широкое распространение цифровой коммуникации предопреде-

ляет появление новых способов совершения преступлений, механиз-

мов создания и функционирования организованных групп, усложнение 

форм и методов преступной деятельности [6]. Указанная закономер-

ность констатируется многими руководителями правоохранительных 

органов, в частности, совершенно справедливо утверждение Генераль-

ного прокурора Российской Федерации, высказанное в ходе выступле-

ния на расширенной коллегии Генеральной прокуратуры Российской 

Федерации, о том, что в 2019 г. продолжился рост преступлений, со-

вершенных с использованием информационно-коммуникационных 

технологий
1
. Умножается количество мошенничеств с использованием 

                                                           
1
 Состоялось расширенное заседание коллегии, посвященное итогам работы ор-

ганов прокуратуры за 2019 год и задачам по укреплению законности и правопорядка 

на 2020 год // Генеральная прокуратура Российской Федерации: официальный сайт. 

2020. 17 марта. URL: http://www.genproc.gov.ru/smi/news/genproc/news-1809484/ (дата 

обращения: 20.03.2020). 
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электронных средств платежа [7; 8], в сфере компьютерной информа-

ции [9–11], фактов неправомерного доступа к компьютерной информа-

ции, в целом согласно актуальным данным в январе 2020 г. зарегист-

рировано 28,1 тыс. преступлений, совершенных с использованием ин-

формационно-телекоммуникационных технологий или в сфере компь-

ютерной информации, что на 75,2 % больше, чем за аналогичный пе-

риод прошлого года
2
.  

Основываясь на вышеизложенном, представляется возможным ут-

верждать, что описанными обстоятельствами обусловлена необходи-

мость коренного пересмотра подходов к организации деятельности по 

проверке сообщений о преступлениях и производстве предварительно-

го расследования [12]. Типовые следственные ситуации, связанные с 

преступлениями различных видов, существенно изменились; инфор-

мация, позволяющая обнаружить субъекта и пресечь его противоправ-

ную деятельность, в подавляющем большинстве случаев отображена в 

информационно-телекоммуникационных системах и сетях, которые 

являются единственными источниками, позволяющими формировать 

доказательства.  

Думается, что предпочтительными являются те следственные и 

иные процессуальные действия, которые позволяют получать данные 

непосредственно от линии связи и от канала передачи информации, то 

есть коррелируют со средой распространения цифровой информации. 

Необходимо отметить, что сведениям о преступлении, представленным 

в форме цифровой последовательности сигналов, свойственны некото-

рые отличительные признаки, имеющие криминалистическое значение. 

Указанные свойства были выявлены И.Р. Бегишевым, который отме-

тил, что цифровую информацию отличает простота в обработке ин-

формационно-телекоммуникационными устройствами, независимо от 

их назначения [12, с. 15-20]. Кроме этого, цифровая информация легко 

передается и обращается в информационно-телекоммуникационных 

устройствах, их системах и сетях; также эта информация легко созда-

ваема и уничтожаема; более того, это и образует ее повышенное кри-

миналистическое значение; информация может постоянно находиться 

в информационно-телекоммуникационном устройстве либо временно в 

каналах и сетях передачи информации, а также копируется неограни-

ченное количество раз и без особых трудностей.  

                                                           
2
 Состояние преступности в России за январь 2020 года // Официальный сайт 

МВД России. URL: https://мвд.рф/reports/item/19655871 (дата обращения: 20.03.2020). 
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В затронутом контексте отметим, что в изложении о необходимо-

сти переработки тактических подходов к расследованию мы не рас-

сматриваем ситуацию получения цифровой информации с устройства, 

поскольку, при его наличии, не составляет особых трудностей произ-

вести выемку интересующей информации и направить ее на исследо-

вание с применением мобильного комплекса по сбору и анализу циф-

ровых данных «UFED». Мы акцентируем рассуждения именно на тех 

ситуациях, когда криминалистически значимая цифровая информация 

концентрирована только в каналах и сетях передачи, то есть в ситуа-

ции, когда невозможно изъять и исследовать материальный носитель.  

Думается, что более продуктивными, применительно к описанным 

ситуациям, являются такие следственные действия, как наложение аре-

ста на почтово-телеграфные отправления, их осмотр и выемка в поряд-

ке статьи 185 УПК РФ (в части, касающейся случаев, когда имеются 

достаточные основания полагать, что сведения, имеющие значение для 

уголовного дела, содержатся в электронных сообщениях или иных со-

общениях, передаваемых по каналам распространения цифровой ин-

формации); контроль и запись переговоров в порядке статьи 186 УПК 

РФ; получение информации о соединениях между абонентами и або-

нентскими устройствами в порядке статьи 186.1 УПК РФ. Обращаем 

внимание на то, что, согласно пункту 8 части 2 статьи 29 УПК РФ, в 

ходе досудебного производства по уголовному делу только суд право-

мочен принимать решения о наложении ареста на корреспонденцию, 

разрешении на ее осмотр и выемку в учреждениях связи; кроме этого, 

на основании пунктов 11, 12 части 2 статьи 29 УПК РФ, разрешение 

вопроса о производстве контроля и записи телефонных и иных перего-

воров, получении информации о соединениях между абонентами и 

абонентскими устройствами также относится к исключительной ком-

петенции суда. Из изложенного следует, что для обеспечения опера-

тивного принятия решения и фактического производства указанных 

следственных действий необходимо в кратчайшие сроки приискать 

информацию, достаточную для обоснования ходатайства, что предо-

пределяет необходимость обеспечения эффективного оперативного со-

провождения процесса расследования. 

Только в ходе взаимодействия с оперативными сотрудниками воз-

можно своевременное получение информации о содержании электрон-

ных сообщений субъектов, представляющих следственный интерес 

(для целей части 7 статьи 185 УПК РФ). При подготовке к получению 

судебного решения и фактическому производству следственного дей-
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ствия, предусмотренного статьей 186 УПК РФ, оперативным сотруд-

никам поручается установление абонентских номеров связи, которыми 

пользуется изучаемое лицо, а также операторов связи, обслуживающих 

соединения абонента. Кроме этого, в ходе ОРД возможно получение 

иной информации, необходимой для подготовки и осуществления про-

слушивания телефонных переговоров, а именно: относительно лично-

сти лиц, в отношении которых планируется производство следственно-

го действия; характеристик средств связи, которые используются для 

ведения переговоров; информации, необходимой для выбора формы 

прослушивания (автоматический режим, режим непосредственного 

прослушивания, сопровождающийся звукозаписью). 

Названные рекомендации в равной степени актуальны для целей 

подготовки и осуществления следственного действия, предусмотрен-

ного статьей 186.1 УПК РФ. Кроме того, важно при решении вопроса о 

целесообразности производства следственных действий, предусмот-

ренных статьями 185 и 186 УПК РФ, учитывать, что, согласно пунк-

ту 12 Постановления Правительства Российской Федерации № 538, в 

ходе взаимодействия с уполномоченными органами, осуществляющи-

ми ОРД, от оператора связи могут быть получены сведения об абонен-

тах оператора связи, оказанных им услугах связи, в том числе инфор-

мацию о фактах приема, передачи, доставки и (или) обработки голосо-

вой информации, текстовых сообщений, изображений, звуков, видео 

или иных сообщений пользователей услугами связи. Также имеет опе-

ративное значение то обстоятельство, что вышепоименованная инфор-

мация должна храниться оператором связи в течение 3 лет
3
. 

При этом необходимо обеспечивать удовлетворение предоставляе-

мых результатов оперативно-розыскной деятельности требованиям 

межведомственной инструкции «О порядке предоставления результа-

тов оперативно-розыскной деятельности органу дознания, следователю 

или в суд». Так, согласно пункту 19 Инструкции, результаты ОРД, 

предоставляемые для подготовки и осуществления следственных дей-

ствий, должны содержать сведения о фактах и обстоятельствах, позво-

ляющих определить объем и последовательность проведения процес-

суальных действий, выбрать наиболее эффективную тактику их произ-

                                                           
3
 Об утверждении правил взаимодействия операторов связи с уполномоченными 

государственными органами, осуществляющими оперативно-розыскную деятель-

ность: постановление Правительства Российской Федерации от 27.09.2005 № 538 // 

СЗ РФ. 2005. №. 36. Ст. 3704. 
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водства, выработать оптимальную методику расследования по кон-

кретному уголовному делу
4
.  

Исследуя возможности производства процессуальных действий для 

целей получения доказательственной информации, циркулирующей в 

информационно-телекоммуникационных устройствах, их системах и 

сетях, можно прийти к заключению, что перечень следственных дейст-

вий, позволяющих выявлять, фиксировать, изымать и исследовать 

цифровую информацию, вполне обоснованно может быть дополнен 

[13, с. 298] и имеет перспективы к дальнейшему нормативному совер-

шенствованию.  

В рамках действующего уголовно-процессуального регулирования 

представляется мотивированным и целесообразным использование в 

доказывании по уголовным делам результатов оперативно-розыскной 

деятельности. Непосредственно УПК РФ содержит несколько абст-

рактные требования к подобным видам доказательств. Так, согласно 

статье 89 УПК РФ, в процессе доказывания запрещается использова-

ние результатов оперативно-розыскной деятельности, если они не от-

вечают требованиям, предъявляемым к доказательствам УПК РФ. От-

носительная конкретизация изложена в пункте 20 вышеуказанной Ин-

струкции, которая предписывает, что результаты ОРД, представляемые 

для использования в доказывании по уголовным делам, должны позво-

лять формировать доказательства, удовлетворяющие требованиям уго-

ловно-процессуального законодательства, предъявляемые к доказа-

тельствам в целом, и к соответствующим видам доказательств: содер-

жать сведения, имеющие значение для установления обстоятельств, 

подлежащих доказыванию при производстве по уголовному делу, ука-

зания на ОРМ, при проведении которых получены доказательства, а 

также данные, позволяющие проверить в ходе уголовного судопроиз-

водства доказательства, сформированные на их основе [14, с. 293]. 

Можно предположить, что, используя в статье 89 УПК РФ абстракт-

                                                           
4
 Об утверждении Инструкции о порядке представления результатов оператив-

но-розыскной деятельности органу дознания, следователю или в суд: приказ Мини-

стерства внутренних дел Российской Федерации, Министерства обороны Российской 

Федерации, Федеральной службы безопасности Российской Федерации, Федеральной 

службы охраны Российской Федерации, Федеральной таможенной службы, Службы 

внешней разведки Российской Федерации, Федеральной службы исполнения наказа-

ний, Федеральной службы Российской Федерации по контролю за оборотом нарко-

тиков, Следственного комитета Российской Федерации от 27.09.2013 № 776/703/ 

509/507/1820/42/535/398/68. URL: https://rg.ru/gazeta/rg/2013/12/13.html (дата обраще-

ния: 22.03.2020). 
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ную терминологию, отсылающую к иным положениям процессуально-

го закона, устанавливающим требования к доказательствам примени-

тельно к результатам оперативно-розыскной деятельности, законода-

тель предполагал – разъяснение соответствующих прав лицам, присут-

ствующим при изъятии, привлечении к ОРМ общественных наблюда-

телей, соблюдение условий производства ОРМ. Кроме этого, с относи-

тельной долей условности на ОРМ также возможно распространить 

положения УПК РФ, регламентирующие общие правила производства 

следственных действий (статья 164 УПК РФ) и устанавливающие тре-

бования к форме и содержанию протокола (статья 166 УПК РФ). В 

данном контексте возможность применения общих положений УПК 

РФ применительно к ОРМ как никогда условны, однако, будучи доста-

точно абстрактными, названные нормы устанавливают обобщенные 

условия получения и фиксации доказательственной информации, при 

которых соблюдаются права и свободы участников, а также иных лиц, 

и порядок производства действия (мероприятия) [15, с. 96]. Распро-

странение положений УПК РФ возможно в части разъяснения участ-

вующим лицам их прав, обязанностей, ответственности, порядка про-

изводства ОРМ (не раскрывая при этом той части сведений, которая 

составляет государственную тайну), предупреждения о применении 

при проведении технических средств (за исключением тех, сведения о 

которых составляют государственную тайну). В любом случае, если 

тактическая обстановка позволяет, применение общих положений УПК 

РФ о следственном действии и протоколе однозначно гарантирует за-

конность и обоснованность ОРМ. Доказательства, полученные таким 

образом, будут бесспорно легитимными, способными полагаться в ос-

нову обвинения, и использоваться для назначения и производства су-

дебных экспертиз [16]. 

Для целей использования цифровой информации представляют 

особенный интерес такие оперативно-розыскные мероприятия, преду-

смотренные статьей 6 ФЗ № 144 «Об оперативно-розыскной деятельно-

сти», как контроль почтовых отправлений, телеграфных и иных сооб-

щений, прослушивание телефонных переговоров, снятие информации с 

технических каналов связи, получение компьютерной информации.  

В ходе планирования расследования и решения вопроса об избра-

нии следственного действия или выдачи поручения о проведении ОРМ 

необходимо иметь в виду, что, согласно действующему законодатель-

ству, указанные оперативно-розыскные мероприятия могут проводить-

ся только на основании судебного решения и только в отношении пре-
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ступлений, относящихся к категории средней тяжести, тяжких и особо 

тяжких.  

Нередко следственная ситуация тактически обусловливает боль-

шую эффективность выдачи поручения о производстве оперативно-

розыскного мероприятия и дальнейшего использования его результа-

тов в доказывании по уголовным делам. Выразим убеждение, что из-

брание подобной методики действительно удовлетворяет условиям 

тактического риска, позволяет оперативно получать значимую инфор-

мацию, что обеспечивает полноту, всесторонность и своевременность 

расследования. Совершенно точно избрание подобной тактики необхо-

димо на первоначальном этапе расследования, для целей оперативного 

обнаружения и фиксации следов преступления, требующих незамедли-

тельного закрепления, изъятия и исследования. Поддержим мнение 

В.Н. Ельцова, справедливо отмечающего, что правоохранительные ор-

ганы при расследовании правонарушений используют разнообразные 

средства и методы для достижения целей уголовного судопроизводства 

[17, с. 71], целью которых является не только назначение справедливо-

го наказания, но и отказ от уголовного преследования невиновных. 

Особую категорию цифровой информации составляют сведения об 

электронных финансовых операциях, осуществляемых с помощью ин-

формационно-телекоммуникационных устройств, их систем и сетей 

[18]. Дополнительную сложность образует то обстоятельство, что в от-

дельных случаях указанные сведения образуют банковскую или ком-

мерческую тайну, сообразно этому, их выемка и осмотр возможны 

только на основании судебного решения. В любом случае, как спра-

ведливо отмечается в литературе, в настоящее время вопросы взаимо-

действия правоохранительных органов и отдельных коммерческих 

структур обладают недостаточной нормативной разработанностью, что 

усложняет процесс их взаимодействия [19, с. 152]. 

При разработке нормативно-правовых актов, регламентирующих 

подобное взаимодействие, необходимо ориентироваться на имеющую-

ся положительную практику информационного взаимодействия ком-

мерческих организаций с отдельными органами безопасности. Так, со-

гласно вышеуказанному Постановлению Правительства РФ № 538, 

оператором связи в адрес управлений отдельных органов безопасности 

по субъектам РФ, путем осуществления круглосуточного удаленного 

доступа, предоставляется информация, имеющаяся в базах данных 

оператора связи, что позволяет своевременно добывать оперативно 

значимую информацию, пресекать преступные деяния, фиксировать, 
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закреплять и исследовать материальные следы преступления, отражен-

ные в виде цифровой информации, на основании чего строить даль-

нейшее доказывание по уголовным делам и выбирать методику рас-

следования. 

Взаимосвязанный комплекс особенных характеристик цифровой 

информации предопределяет необходимость производства по уголов-

ным делам данной категории ряда нетипичных судебных экспертиз. 

Так, помимо традиционных криминалистической и дактилоскопиче-

ской, следует назначать специальные судебные экспертизы – инфор-

мационно-технологическую и информационно-техническую, а также, 

при появлении необходимости, экспертиз электронно-цифровой под-

писи, процесса разработки и использования программного обеспече-

ния, компьютерно-сетевой экспертизы, экспертизы обстоятельств соз-

дания и использования файлов. Нельзя исключать возможность ис-

пользования при совершении преступления и технологий искусствен-

ного интеллекта [20]. 

Предметное описание назначения и возможностей исследования 

названных экспертиз изложено в Методических рекомендациях по 

осуществлению прокурорского надзора. Согласно названному доку-

менту следует, что основанием для назначения информационно-

технологической экспертизы является необходимость производства 

исследования и формулирования выводов по вопросам, требующим 

специальных познаний в области технологии информационных про-

цессов. К таковым возможно отнести, в частности, объем вредных по-

следствий, связанных с нарушением установленной технологии элек-

тронной обработки данных; причины нарушения установленной обра-

ботки компьютерной информации и т. п.  

Информационно-техническая экспертиза назначается в том случае, 

когда в ходе следствия возникает необходимость в специальных иссле-

дованиях непосредственно технической части (отдельных узлов, бло-

ков, периферийных устройств, оборудования, других носителей ин-

формации, обрабатываемых компьютерами, а также программных 

средств).  

С учетом конкретных обстоятельств уголовного дела, на разреше-

ние указанных разновидностей экспертных исследований могут быть 

поставлены иные вопросы, объем которых определяется следователем 

в зависимости от особенностей информационно-технологического или 

информационно-технического характера.  
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Так, по уголовным делам о неправомерном доступе к охраняемой 

законом компьютерной информации перед информационно-техноло-

гической экспертизой могут быть сформулированы вопросы о свойст-

вах режима обработки данных и их охраны, применяемых в канале 

распространения информации технических средствах защиты цифро-

вой информации, способах и средствах их нарушения. 

В связи с вышеизложенным, полагаем, что назрела необходимость 

в создании современной методики расследования преступлений в сфе-

ре обращения цифровой информации, а также ее использования при 

совершении иных преступлений, где неправомерно используется циф-

ровая информация. 
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Abstract. The relevance of the study is due to the transition of the processes 

of circulating information about the interaction of individuals into informa-

tion and telecommunication devices, its systems and networks, which causes 

changes in the structure of crime, determines the emergence of new methods 

and ways of committing acts prohibited by criminal law. In accordance with 

the above, changes are also taking place in the sources for displaying trace in-

formation about a criminal event, which are used by information and tele-

communication devices, its systems and networks with increasing frequency. 

These circumstances necessitate the transition from traditional methods of 

crime investigation in favor of those techniques and methods that take into 

account the current level of technical development, allow us to receive digital 

information and generate evidence on its basis. The purpose of the work is to 

justify the need to offer new methods for investigating crimes in the field of 

digital information circulation. In the course of study based on a set of meth-

ods of scientific knowledge, including abstract and logical, modern means of 

evidence are analyzed, on the basis of which the conclusion is drawn about 

the need to reform the procedural legislation, and the early development of 

new means and methods of investigating crimes. We substantiate the need for 

the active use of new types of special forensic examination: information-

technology, examination of digital signatures, the process of developing and 

using software, computer-network examination, circumstances examination 
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of the creation and use of individual files, and also discuss a range of issues 

addressed by these examinations. 

Keywords: digital information; methods of crime investigation; criminal 

procedure; investigative actions; tactical techniques; tactical combinations; 

information and telecommunication networks 
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